
هشدارهایی در زمینه امنیت خدمات نوین بانكی 

ّشگض اص طشیك تؼمیت پیًَذ ثبًه دس هَتَسّبی جستجَ ثِ آى ٍاسد ًطَیذ ٍ هستمیوب آدسس سبیت سسوی ثبًه سا ٍاسد ًوبییذ  .

دس ٌّگبم ّطذاس ػذم اػتجبس گَاّی اص اداهِ ػولیبت خَدداسی ًوَدُ ٍ هشاتت سا ثِ ثبًه اطلاع دّیذ .

تَصیِ هیطَد اص هشٍسگشّبی هطوئي ٍ ثِ سٍص استفبدُ وٌیذ .

ّوَاسُ اص ًشم افضاسّبی آًتی ٍیشٍس هؼتجش ٍ ثْشٍص ضذُ استفبدُ ًوبییذ .

سهض ػجَس خَد سا دس فَاصل صهبًی وَتبُ تغییش دّیذ .

دس صَست سخذاد ایي هَاسد، سشیؼب . ثبًه ّشگض اطلاػبت هحشهبًِ ضوب سا اص طشیك پست الىتشًٍیىی یب توبس تلفٌی ٍ پیبهه دسخَاست ًویىٌذ

. هشاتت سا ثِ ثبًه اطلاع دّیذ

ٌّگبم ٍاسد ًوَدى سهض  دس  ایٌتشًت حتوب اص صفحِ ولیذ اهٌیتی استفبدُ وٌیذ .

حتی یه لحظِ تشن آى هوىي است هخبطشُ آهیض ثبضذ. پس اص اتوبم ػولیبت ثبًىی حتوب اص هحیط ایٌتشًت ثبًه خبسج ضَیذ .

اص ًَضتي ثش سٍی وبغز یب ثیبى وشدى آى ٌّگبم ٍاسد وشدى سهض جذا خَدداسی وٌیذ.  تٌْب ساُ صحیح ًگْذاسی سهض، ثِ خبطش سپشدى آى است .

ّبی ًباهي دس لبلت  ثشخی ثشًبهِ). تٌْب ثِ صفحبت تجلیغبتی وِ تَسط سبیت ثبًه هؼشفی هیطًَذ، اجبصُ ثبص ضذى دّیذpop-up اجشا  

 (.هی ضًَذ

ّوَاسُ ثش سٍی سایبًِ خَد یه ًشم افضاس دیَاسُ آتص داضتِ ثبضیذ .

 اص سبیتْبیی وِ اطلاػبت هجبدلِ ضذُ ثیي ضوب ٍ سشٍس سا سهضًگبسی هیىٌٌذ هبًٌذ سبیتْبیی وِ آدسس آًْب ثبhttps ُضشٍع هیطًَذ استفبد 

. وٌیذ

تبسیخچِ هشٍسگش خَد سا هشتجب پبن وٌیذ .

فبیلْبی ثِ سٍصسسبًی ٍ اصلاحبت اهٌیتی سیستن ػبهل ٍ ًشم افضاسّبی وبسثشدی سا ثِ طَس هشتت دسیبفت ٍ ًصت وٌیذ .

 ُّش جبیی وِ ًیبص ثِ تؼشیف ًبم وبسثشی ٍ ولوِ ػجَس داسیذ، اص ولوبت هٌبست، حتی الومذٍس پیچیذُ ثِ صَست تشویجی اص اػذاد ٍ حشٍف استفبد

استفبدُ ... وشدُ ٍ ّشگض اص ولوبت ٍ اػذاد خبظ هبًٌذ وذ هلی، تبسیخ تَلذ، ضوبسُ تلفي خَد یب اػضبی خبًَادُ، ضوبسُ ضٌبسٌبهِ، اسبهی پشوبسثشد ٍ 

. ًىٌیذ

صیشا اضطشاة ٍ ػجلِ . ٌّگبم اًجبم ػولیبت ثبًىی دس هحیط ایٌتشًت ثبًه ثب آساهص وبهل ٍ ثذٍى دستپبچگی ثِ ػولیبت ثبًىی خَد ثپشداصیذ

. هوىي است هَجت ثشٍص خطبی سٌگیي ضَد

اص ثبص ًوَدى ایویلْبی ًبضٌبس ٍ ضویوْْبی آى ٍ یب ولیه ثش سٍی لیٌىْبی داخل هتي ایویل، جذا خَدداسی ًوبییذ .

ایویلْبی هبلی ٍ یب ضوبسُ حسبثْبیی وِ لشاس است ثِ آى هجلغ ٍاسیض ًوبییذ سا ثِ صَست تلفٌی وٌتشل ًوبییذ .

آدسس ایویلْبی دسیبفتی سا ثِ صَست دلیك ثشسسی ٍ استؼلام ًوبییذ .

هَلغ دسیبفت وبست اص ثبًه اص ثستْجَدى پبوت وبست خصَصب سهض ػجَس اطویٌبى حبصل وٌیذ .

سؼی وٌیذ سهض ػجَستبى سا ّش چٌذ ٍلت یىجبس . ثلافبصلِ سهض ػجَس سا پس اص دسیبفت وبست اص طشیك یىی اص دستگبّْبی خَدپشداص تغییش دّیذ

. تغییش دّیذ



ّشگض سهض ػجَس خَد سا ثب وبست دس یه هحل ًگْذاسی ًىٌیذ .

 دس صهبى استفبدُ اص پبیبًْْبی فشٍضگبّیposسهض ػجَس وبست سا خَدتبى ٍاسد وٌیذ  .

 دس ٌّگبم ٍاسد وشدى سهض ػجَس دس دستگبّْبیposفشٍضگبّی ٍ یب خَدپشداصّب هَاظت ثبضیذ تب سهض ػجَستبى سا دیگشاى ًجیٌٌذ  .

دس ّش سبیتی هطخصبت وبست خَد سا ٍاسد ًىٌیذ هوىي است آى سبیت یه دام ثبضذ وِ صشفب الذام ثِ دسیبفت سهض ػجَس ضوب هیىٌذ .

هوىي است اص سٍی آى وپی تْیِ وٌٌذ ٍ ثب ثْذست آٍسدى سهض ػجَس آى . وبست خَد سا حتی ثشای هذت وَتبُ دس اختیبس وسی لشاس ًذّیذ

. هَجَدی حسبة ضوب سا ثشداضت ًوبیٌذ

 سلوی سٍی وبست ٍ ضوبسُ حسبة خَد سا دس جبیی یبدداضت ًوبییذ تب دس صهبى هفمَدی وبست ثلافبصلِ اص طشیك هشاجؼِ 16حتوب ضوبسُ سشیبل 

. الذام ثِ هسذٍد وشدى وبست یب حسبة خَد ًوبییذ... ثِ ضؼت، دستگبُ خَدپشداص، تلفي ثبًه یب 

 سلوی خَد سا ًذاضتیذ ثلافبصلِ اص طشیك ضؼجِ صبدس وٌٌذُ یب حَصُ صذای سپْش وبست خَد الذام ثِ 16اگش دس صهبى هفمَدی ضوبسُ سشیبل 

. هسذٍد وشدى وبست یب حسبثتبى ًوبییذ

وبست خَد سا ًضدیه اضیبء هغٌبطیسی هبًٌذ آّي سثب، تلَیضیَى، تلفي ّوشاُ لشاس ًذّیذ تب ػوش ثیطتشی داضتِ ثبضذ .

 تغییش دس دّبًِ ٍسٍدی وبست خَاى، تغییش صفحِ ولیذ ٍ )دس صَست هطبّذُ ّشگًَِ تغییش دس ظبّش دستگبُ خَدپشداص ٍ یب هطبّذُ هَاسد هطىَن

.  اص دستگبُ استفبدُ ًىشدُ ٍ سشیؼب آى سا ثِ هسئَل ضؼجِ اطلاع دّیذ (یب دٍسثیي ًصت ضذُ هطىَن

صیشا هوىي است فشد ًبضٌبس الذام ثِ . دس صَستی وِ ثِ ػولیبت ثبًىی اص طشیك وبست آضٌبیی ًذاسیذ ثِ ّیچ ٍجِ اص افشاد ًبضٌبس ووه ًگیشیذ

ثشای هثبل هیتَاًذ ػلاٍُ ثش پشداخت لجَض ثب دسیبفت ٍجِ ثشای ضوب ثبلیوبًذُ هَجَدیتبى سا ثِ . ػولیبتی غیش اص ػولیبت هَسد ًظش ضوب ًوبیذ

. حسبة خَدش هٌتمل وٌذ

ثشای هثبل اص ػلاهت لفل هَجَد دس سبیت ٍ ًیض دسج . ثشای پشداختْبی ایٌتشًتی حتوب اص سبیتْبیی وِ ثِ آًْب اطویٌبى داسیذ استفبدُ وٌیذ

. آدسس صحیح سبیت، اطویٌبى حبصل ًوبییذ

 سؼی وٌیذ حتی الاهىبى ثشای پشداختْبی ایٌتشًتی اص وبفی ًتْب، فشٍدگبّْب ٍ اهبوي ػوَهی استفبدُ ًىشدُ ٍ اص وبهپیَتش ضخصی خَد یب تلفي

. ّوشاّتبى الذام ثِ پشداخت ًوبییذ

وبهپیَتشی وِ ثش سٍی آى آًتی ٍیشٍس ٍجَد ًذاسد سا ثشای پشداخت ایٌتشًتی اًتخبة ًىٌیذ .

 ِهطبّذُ ضذُ است دستگبّْبیی ضجیpos ٍاسد ثبصاس ضذُ وِ ػولا هبّیت یه Reader سا داضتِ ٍ صبحت فشٍضگبُ ثب وطیذى وبست ثش سٍی 

دستگبُ فَق توبم اطلاػبت اػن اص ضوبسُ وبست ٍ سهض ٍسٍد سا ضٌبسبیی ٍ ضجط هیٌوبیذ تب ثؼذا ثب وپی وبست اص آى سَء استفبدُ ٍ هَجَدی وبست سا 

. پس هشالت ثبضیذ. خبسج هیٌوبیٌذ

ثشخی ثشًبهْْبی هخشة ٍجَد داسًذ وِ دادّْبی ٍاسد ضذُ تَسط . ٌّگبم ٍاسدًوَدى سهض یب وذّب حتوب اص صفحِ ولیذ اهٌیتی استفبدُ وٌیذ

. صفحِ ولیذ سایبًِ ضوب سا وٌتشل هیىٌٌذ

 تٌْب ساُ صحیح ًگْذاسی سهض ثِ خبطش سپشدى آى ثب الْبم اص ػلائن رٌّی یب خبطشاتی است وِ ثشای ّویطِ یبدهبى هیوبًذ؛ لزا اص ًَضتي سهض ثش

. سٍی وبغز یب تلفي ّوشاُ یب ثیبى وشدى آى ٌّگبم ٍاسد وشدى سهض، جذا خَدداسی وٌیذ



 وبست ٍ سهض ػجَس خَد سا ثشای دسیبفت پَل دس اختیبس افشاد ًبضٌبس لشاس ًذّیذ ٍ ٌّگبم ثشداضت ٍجِ هَاظت ثبضیذ وسی سهض ضوب سا ًجیٌذ؛

. ضوي ایٌىِ ثشي سسیذی وِ اص دستگبُ خَدپشداص دسیبفت هیىٌیذ سا دس هحل سّب ًىٌیذ ٍ دس صَستی وِ ثِ آى ًیبص ًذاسیذ ثشگِ سا هؼذٍم وٌیذ

 هَجَدی حسبثْبی ثبًىی هخصَصب حسبثْبی ػبثش ثبًه سا دس فبصلْْبی صهبًی هٌبست چه وٌیذ ٍ اص اسائِ اطلاػبت هبلی ٍ ثبًىی خَد اص

ثِ سبیتْبی هتفشلِ ٍ هطىَن ثپشّیضیذ ٍ اص صحت ػولىشد ایٌتشًتی ثبًىْب ... لجیل ضوبسُ حسبة، ضوبسُ وبستْبی اػتجبسی ٍ اػلام سهض آًْب ٍ 

. ٍ سبیش هشاوض اطویٌبى حبصل وٌیذ

 ِاص وبست ثبًىی خَد وبهلا حفبظت ٍ اگش آى سا لاصم ًذاسیذ حتوب ثب اطلاع ثبًه آى سا ثبطل ٍ وبست سا سّب ًىٌیذ ٍ اگش سّب وشدیذ سهض آى سا ث

. ّیچ ٍجِ فبش ًىٌیذ چَى هسئَلیت ّش ًَع استفبدُ خلاف اص وبست ثبًىی ثش ػْذُ وسی است وِ وبست ثِ ًبهص صبدس ضذُ است

ّوچٌیي دس فشٍضگبّْبیی وِ اهىبى خشیذ ثب استفبدُ اص وبست ثبًىی ٍجَد داسد اص دادى سهض وبست ثِ فشٍضٌذُ خَدداسی وٌیذ .

ثِ ٌّگبم حول ٍ ًمل ٍجَُ ًمذ ثب خَدسٍ دسثْبی اتَهجیل سا لفل وٌیذ .

ثِ ٌّگبم حول ٍجَُ ًمذ ثِ صَست پیبدُ، ثْتش است اص پیبدُ سٍ استفبدُ ًوبییذ .

اهَال خَد سا اص لجیل تلفي ّوشاُ، ٍجِ ًمذ ٍ غیشُ سا دس ثبًه دس هؼشض دیذ لشاس ًذّیذ .

ثِ ٌّگبم ٍسٍد ٍ خشٍج اص ثبًه ویفتبى سا ًضدیه ثذًتبى ًگِ داسیذ ٍ اطویٌبى حبصل وٌیذ وِ ثب اهٌیت وبهل ٍ هحىن آى سا ًگِ داضتِ ایذ .

 ُثٌذ ویفتبى سا دٍس گشدى ٍ یب هچ دست ًیٌذاصیذ؛ هوىي است ثش اثش لبپیذى آى ثب صٍس، ثِ ضوب آسیت ٍاسد ضَد ٍ خذای ًبوشدُ اگش ویفتبى لبپیذ

. ضذ آى سا سّب وٌیذ تب هَسد حولِ لشاس ًگیشیذ یب ثِ دًجبل ویف وطیذُ ًطَیذ

ثِ ٌّگبم خشیذ اص فشٍضگبُ ویف خَد سا دس داخل سجذ یب سٍی پیطخَاى سّب ًىٌیذ .

دس ثبًه ویفتبى سا ثِ پطت صٌذلی آٍیضاى ًىٌیذ .

 ّیچ گبُ اص افشاد ًبضٌبس وِ هؼشٍفیت ٍ اػتجبس وبفی ًذاسًذ چه، چىْبی هسبفشتی، چه تضویٌی ٍ چىْبی ثبًىی لجَل ًىٌیذ، صیشا احتوبل

.  داسد آى چىْب هسشٍلِ یب جؼلی ثبضٌذ

اص گزاضتي ٍ حول وبستْبی ثبًىی غیش ضشٍسی، اسٌبد اٍساق ثْبداس، دستِ چه ٍ اضیبی گشاًجْب دس ویفتبى دس هَاسد غیش ضشٍسی پشّیض ًوبییذ .

ثِ ٌّگبم حول ٍجِ ًمذ یب اضیبء ٍ اسٌبد گشاًجْب ثِ ثبًه اص دیگش دٍستبى ٍ الَام هَسد اطویٌبى خَد ووه ثگیشیذ .

اگش لصذ ٍاسیض یب ثشداضت پَل اص ثبًه سا داسیذ وِ لاصم است پَل ًمذ ٍ اهثبلْن حول ًوبییذ هَضَع سا ثب افشاد غیش هطوئي ثبصگَ ًىٌیذ .

چٌبًچِ دس ویف خَد ٍجَُ ًمذ داسیذ آى سا ثِ ًوبیص . دس صَستی وِ پَل ًمذ حول هیىٌیذ آى سا دس جیت ثیشًٍی یب سٍ ثِ ثیشٍى خَد ًگزاسیذ

ًگزاسیذ چِ ثسب افشادی وِ دس وٌبس ضوب ثِ ػٌَاى هطتشی ّستٌذ ثب دیذى آى ٍسَسِ ضًَذ ٍ پس اص خبسج ضذًتبى اص ثبًه الذام ثِ لبپیذى ٍ 

. سشلت آى وٌٌذ

دس داخل ثبًىْب اص سّب وشدى ٍجَُ ًمذ خَد سٍی پیطخَاى ثبًه خَدداسی وٌیذ .

 چٌبًچِ پس اص خشٍج اص ثبًه هججَسیذ اص ٍسبیل ًملیِ ػوَهی استفبدُ وٌیذ حتوب تبوسی یب اتَثَس سَاس ضَیذ ٍ سَاس هسبفشثشّبی ضخصی

. ًطَیذ

حتیبلومذٍس ثشای جلَگیشی اص حول ٍجِ ًمذ صیبد اص وبستْبی ثبًىی استفبدُ ضَد .

اص ثِ ًوبیص گزاضتي ٍجِ ٍ ضوشدى آى دس اًظبس ػوَهی وِ هَجت تحشیه سبسلبى هی ضَد؛ خَدداسی ضَد .



 ِثشای اًجبم ػولیبت اًتمبل ٍجِ اص طشیك پبیب ٍ سبتٌب داًستي ضوبسُ ضجبی حسبة همصذ الضاهی است ٍ یه ساُ اطلاع اص ضوبسُ ضجب، هشاجؼِ ث

. ضؼجِ یب سبیت ایٌتشًتی ثبًه افتتبحىٌٌذُ حسبة است

ثبًه هسئَلیتی ثشای ججشاى خسبست هطتشیبًی وِ ضوبسُ ضجبی همصذ سا اضتجبُ ثجت وشدّبًذ، ًخَاّذ داضت .

وذCVV2 اص اسایِ اطلاػبت هحشهبًِ وبست خَد ثِ دیگشاى خَدداسی وٌیذ.  وبست ضوب هحشهبًِ است .

 ولاّجشداسی ثبضذ، لزا دس صَست هَاجِْ ثب ایي هَاسد، « ثشًذُ ضذى دس لشػْىطی » هوىي است توبس تلفٌی ٍ یب دسیبفت پیبهه هجٌی ثش

. هشاتت صحت آى سا اص سبصهبى هشثَطِ استؼلام ًوبییذ

ِاًتمبل ٍجِ، وبست ثِ وبست ٍ اسائِ سهض اٍل ٍ : اص لجَل دسخَاست تلفٌی ٍ یب حضَسی افشاد ًبضٌبس دس خصَظ ّشگًَِ ػولیبت ثبًىی اص جول

. اویذا خَدداسی ًوبییذ... دٍم وبست ثبًىی ٍ

 اًتخبة صثبى اًگلیسی ثشای اًتمبل ٍجِ، هخصَظ افشاد غیش ایشاًی هی ثبضذ، لزا جْت اطویٌبى اص صحت اًجبم ػولیبت ثبًىی خَد اص هٌَی

. فبسسی استفبدُ ًوبییذ

اگش لشاس است ٍجْی ثِ حسبة ضوب ٍاسیض  ٍ یب اًتمبل یبثذ، لاصم ًیست ثِ دستگبُ خَدپشداص هشاجؼِ ًوبییذ .

 ِخَدداسی ًوبییذ (ثِ لحبظ پیطگیشی اص سَء استفبدُ)اص اسائِ وبست ثبًىی خَد ٍ سهض آى ثِ افشاد ًبضٌبس جْت دسیبفت ٍج .
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